REPUBLICA DE CHILE
PROVINCIA DE LINARES
ILUSTRE MUNICIPALIDAD

RETIRO
Control Interno

DECRETO EXENTO N° _381 /
RETIRO, 30 de enero del 2024.

VISTOS:

1.- Lo dispuesto en el D.F.L N° 1-3063 Del Ministerio Del
Interior, Las Facultades Que Me Confiere La Ley Organica Constitucional De Municipalidades N° 18.695 Y Sus
Modificaciones Posteriores.

2.- La ley 19.880 que establece base del procedimiento
administrativo que rigen los actos de los érganos de la administracién del estado.

3. Manual de procedimiento de las siguientes materias
pertenecientes al Unidad de Informatica

4.- Las facultades que me confiere la Ley N° 18.695, Organica
Constitucional de Municipalidades y sus modificaciones posteriores.

CONSIDERANDO:

1. Importante contar con manuales de procedimientos que
contenga reglas y pautas conforme se indican de como se deben ejecutarse ciertos procesos administrativos. Este
manual permitird a la unidad de informatica guiar y administrar sus operaciones, estrategias y flujos de trabajo
hacia resultados 6ptimos, asi como mantener estandares de eficiencia y eficacia.

DECRETO:
1. APRUEBESE, el manual de procedimiento de la direccién
de informatica, de la llustre Municipalidad de Retiro. -

2. COMUNIQUESE, a todo el personal del departamento
administrativo de la Municipalidad De Retiro.

ANOTESE, COMUNIQUESE, NOTIFIQUESE Y ARCHIVESE.

DISTRIBUCION:
Alcaldia.
- Juzgado De Policia Local
- Administrador Municipal.
- Secretaria Comunal de Planificaciones.
- Secretaria Municipal.
- Direccion Desarrollo Comunitario
- Direccion Administraciéon y Finanzas.
- Departamento de Obras Municipales.
- Departamento de Transito y Transporte Pablico.
- Archivo Direccién de Control Interno/
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INTRODUCCION

En atencién a los riesgos y las amenazas que dia a dia pueden atacar el ambito de la
seguridad de los datos y la informacién, activos correspondientes a la Ilustre
Municipalidad de Retiro, ha sido necesario tomar acciones necesarias para
implementar un Sistema de Gestién de Seguridad de la Informacién que pretende
minimizar los riesgos correspondientes al ambito de la informacién y los datos que se
procesan en el dia a dia laboral, es por eso que se ha documentado una serie de
controles y procedimientos correspondientes a la Seguridad Informatica y de la
Informacién, tendiente a avanzar hacia la certificacion de sus procesos y. por ende
consolidarse como una institucién en donde la informacioén que se procesa en el dia a
dia, finalmente posea un valor significativo. Dado lo anterior se han documentado una
serie de procedimientos, que sirven como un método de informacién para guiar al
funcionario en el quehacer en materia de Seguridad de la Informacién, de tal modo que
sea entendible y clara para tomar las acciones y medidas necesarias para que el
Sistema de Gestion de Seguridad de la Informacién funcione de la forma mas eficaz.
Las tecnologias de la informacion y comunicacién (TIC) contribuyen a optimizar y elevar
los niveles de productividad y eficiencia, correspondiéndole al Departamento de
Computacién e Informatica velar porque dichas tecnologias se integren a los procesos
y actividades del servicio de manera tal de brindar al funcionario el maximo apoyo en
cuanto a su gestién. Estos procedimientos estan enfocados en el &mbito de resguardar
la Confidencialidad, la Integridad y la Disponibilidad de todos los activos de
informacion de la Ilustre Municipalidad de Retiro a tal modo de optimizar-los recursos,
evitando pérdidas de informacién y la difusion de documentos y contenidos
confidenciales de la institucion.
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OBJETIVO DEL MANUAL

El presente manual de procedimiento de atencion de usuarios es el documento que
contiene la descripcion de los procesos y actividades que se deben seguir en la
realizacion de servicios del departamento de Informatica de la Ilustre Municipalidad de

Retiro.

NORMATIVA

1.- Ley 19.223 Delitos Informacion
Identificacion de las normas: LEY-19223
Fecha de Publicacion:07.06.1993

Fecha de promulgacion: 28.05.1993
Organismo: MINISTERIO DE JUSTICIA

2.- Normas Chilenas oficial N.Ch2777 0f.2003 ISO/IEC 27002:2013
INSTITUTO NACIONAL DE NORMALIZACION INN-CHILE
Tecnologia de la informacion-cédigo de practica para la gestién de seguridad.

3.- Decreto supremo N° 83, normas tecnicas para los organos del estado sobre seguridad y confidencialidad de los

documentos electronicos.
MINISTERIO SECRETARIA GENERAL DE LA RESIDENCIA
Marco base: Norma Chilena oficial N.Ch 2777

ALCANCE: Todos los usuarios de la Ilustre Mnicipalidad De Retiro que posean un
equipo computacional unico o compartido, cuenta de dominio o correo institucional.

DEFINICIONES
¢Que Es La Informacion?

Segtn la Real Academia Espariola “es la comunicacién o adquisicién de conocimientos
que permiten ampliar o precisar los que se poseen sobre una materia determinada”
La informacién es un conjunto de datos acerca de algtin suceso, hecho o fenémeno,
que organizados en un contexto determinado tienen su significado, cuyo propésito
puede ser el de reducir la incertidumbre o incrementar el conocimiento acerca de algo".

A pesar que generalmente, los términos de datos e informacién se usan para describir
lo mismo, para el profesional en tecnologias de informacién éstos términos significan

diferentes cosas
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JSeguridad de la informacion?

La seguridad de la informacién es el conjunto de medidas y técnicas utilizadas para
controlar y salvaguardar todos los datos que se manejan dentro de la organizacion
y asegurar que los datos no salgan del sistema que ha establecido la organizacion.

Es una pieza clave para que las instituciones puedan llevar a cabo sus operaciones,
ya que los datos que maneja son esenciales para la actividad que desarrollan.

De forma mayoritaria, los sistemas de las organizaciones se basan en las nuevas
tecnologias, no podemos confundir seguridad de la informaciéon y seguridad
informatica que, si bien estan intimamente relacionadas, no siendo el mismo
concepto.

Es importante comprender que cualquier organizacién, independientemente de su
tamafio, cuenta con dato confidenciales, bien de sus clientes, bien de sus
trabajadores o bien de ambos, y que por ello tiene que establecer las medidas de
seguridad en proteccién de datos necesarios para garantizar el correcto
tratamiento de estos, algo que, con la entrada en vigor primero de LOPD y después
de RGPD, no es una opcién, sino una obligacion.

Es por lo anteriormente expuesto que en el siguiente documento se establecen los
procesos y politicas bésicas de resguardo de la informacién del Municipio.
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GLOSARIO DE TERMINOS

* Correo electrénico: bajo este epigrafe se agrupan una serie de tecnologia que-
permiten la interconexién de ordenadores para el intercambio de mensajes,
documentos, informaciones, etc. La conexién puede realizarse a través de una
red o mediante médems y uso de lineas telefénicas. Las empresas utilizan este
sistema a nivel comercial para facilitar el intercambio de informacién entre
sus empleados. _

e Anexo telefénico: los anexos permiten a las grandes compafiias conectar a
las personas que llaman con diversos departamentos v empleados. Existen
varios atajos para ahorrar tiempo cuando llamas al anexo de una compadia.
Gracias a los sistemas operativos sofisticados, podras incluso programar
teléfonos inteligentes a fin de que marquen anexos por ti.

* Hardware: el hardware es la parte fisica del dispositivo, esto es, sus
accesorios, mientras que el software comprende el conjunto de cédigos del
sistema operativo.

* Software: oficial o soporte légico al sistema formal de un sistema informatico,
que comprende el conjunto de los componentes légicos necesarios que hace
posible la realizacién de tareas especificas, en contraposicién a los
componentes fisicos que son llamados hardware. La interaccién entre el
software y el hardware hace operativo un ordenador (u otro dispositivo), es
decir, el software envia instrucciones que el hardware ejecuta, haciendo -
posible su funcionamiento. \

e Cuentas de usuario de dominio: Una cuenta de usuario de dominio permite
al servicio sacar el maximo partido de las caracteristicas de seguridad del
servicio de Windows y Microsoft Active Directory Domain Services. El servicio
tiene cualquier acceso local y de red que se conceda a la cuenta, o a cualquier
grupo de los que la cuenta sea miembro. v

* Dominio: es un grupo de trabajo de maquinas SMB que tienen un afadido:
un servidor que actiia como controlador de dominio.

* Login: ingreso de usuario a un programa o sistema protegido bajo previa
autenticacion.

e Mailing list: Lista de correo o listas de distribucién, establecen foros de
discusién privados a través de correo electrénico. Las listas de correo estan
formadas por direcciones e-mail de los usuarios que la componen.

* Microsoft Outlook: cliente de correo desarrollado por la empresa Microsoft.
Existen 2 versiones en este programa: la versién Outlook Express o Window
Mail, que es gratuita y la versién de pago incluida en la suite office (Microsoft "
Word, Excel, Power Point y Outlook) . 5

¢ Modelo OSI: El modelo de referencia de Interconexién de Sistemas Abiefo
(OSI, Open System Interconnection) fue el modelo de red descriptivo ‘crég
por la Organizacién Internacional para la Estandarizacién lanzado en 19
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Es decir, fue un marco de referencia para 1

a definicién de arquitecturas de

interconexion de sistemas de comunicaciones.

Password: Se refiere al complemento del codigo de acceso, que es la parte
secreta y que solo el duefio del codigo de acceso la debe de conocer, también
conocida como clave o password.

PST: Extension de archivo utilizado por Microsoft Outlook para almacenar los
correos localmente.

Recursos de red: Elementos disponibles para su uso a través de la red.
Pueden ser impresoras, archivos, carpetas etc.

SMB: (Server Message Block) es un Protocolo de red (que pertenece a la capa
de aplicacién en el modelo 0.S.1.) que permite compartir archivos e impresoras
(entre otras cosas) entre nodos de una red. Es utilizado principalmente en
ordenadores con Microsoft Windows y DOS.

Spam o Spamming: Una manera inapropiada de utilizar una Lista de Correo,
algin otro tipo de comunicacién en el Internet tal como si fuese un medio de
emision multiple de mensajes (el cual no lo es) enviando el mismo mensaje a
un gran numero de personas auny cuando no lo hayan solicitado.

Webmail: (correo basado en web, correo electrénico de sitio web, correo web)
Este es un servicio muy utilizado por los usuarios en Internet, en donde a
través de una pagina pueden revisar sus COrreos, sin necesidad de tener que
utilizar un cliente de correo.
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PROCEDIMIENTO PARA LA SALA ELECTRICA Y SERVIDOR

Procedimiento para Acceso a Sala Eléctrica y Servidor

Nombre
Alcance y Todos los Funcionarios Municipales y personal externo
aplicacién a la Municipalidad
Se describe las acciones a realizar en caso de que un
funcionario municipal o personal externo a la
Descripciéon

municipalidad, desea acceder a la sala eléctrica y de
servidor del municipio.

Punto 7 — Seguridad Fisica y Ambiental En la Ilustre
Municipalidad de Retiro, la tnica area protegida total
la cual se describe en esta politica de seguridad de la
informacién es a la Sala Eléctrica y de Servidores,
ubicada en el patio de los naranjos de la
Municipalidad.

Punto 7.2 — Controles de Acceso Fisico Las areas
protegidas se resguardardn mediante el empleo de
controles de acceso fisico, la entrada a la sala de
servidores, estd ubicada en una sala en la cual ya
Normativa posee acceso restringido, a su vez esta sala de
servidores tiene sefialética en su puerta que indica que
s6lo el personal autorizado por el Alcalde,
Administrador Municipal, Encargado de Computacién
o Encargado de Seguridad de la Informacién pueden
acceder. Esta concesion de acceso esta definida por un
procedimiento a la cual se debe considerar la solicitud
de acceso, y registrar al personal que ingrese a la sala
eléctrica y de servidores. En relacién a los Racks estos
estaran protegidos con llave que sélo el Encargado de
Computacion tiene en su poder.
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DIAGRAMA DE FLUJO DE PROCEDIMIENTO
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Nota La solicitud de acceso a la sala eléctrica y de servidores debe llevar al

menos los siguientes datos, en lo posible se exigiran los datos antes de
que acceda el usuario, en este caso si es repentino, sélo basta con
rellenar lo siguiente en una planilla de control de acceso (este
estamento esta dictaminado para personal interno y externo a la
municipalidad):

a. Nombres y Apellidos. &

b. Organizacién, en el caso de que sea una persona interna puede
mencionar el area de trabajo.

c. Motivo de ingreso, importante para la concesién del acceso.

d. Fecha de inicio y término de la visita, la fecha de término puede ser
aproximado. _
e. Hora de inicio y término de la visita, la hora de término puede ser
aproximado. ‘
La solicitud debe de ser enviada al Administrador Municipal para su
visto bueno. El acceso debe de ser acompariado por un funcionario del
area de Computacién por motivos de control y registro de trabajo del
usuario ingresado a esta zona.
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ENTREGA DE ACCESO AL SISTEMA DE INFORMACION

Entrega de Acceso a Sistemas de Informacién

Nombre
Alcance y
aplicacion Todos los Funcionarios Municipales
Cada funcionario municipal que trabaja en oficina
debe de contar con el acceso a los sistemas de
Descripcion

informacién previamente autorizados por el Area de
Computacion

Punto 9.2. Administracién de Accesos de Usuarios Con
el objetivo de impedir el acceso no autorizado a la
informacién se implementaran procedimientos
formales para controlar la asignacion de derechos de
acceso a los sistemas, datos y servicios de informacion.
Punto 9.2.1. Registracién de Usuarios El Encargado de
Seguridad de la Informacion definira un procedimiento
formal de registro de usuarios para otorgar y revocar
el acceso a todos los sistemas, bases de datos y
servicios de informacién multiusuario, dependiendo de
las necesidades a la cual se le concesione un acceso a
un nuevo funcionario, ademas de tener claro cuales
sistemas ocupaba un funcionario que es dado de baja.
Punto 9.2.2. Administraciéon de Privilegios Se limitara
Normativa y controlara la asignacion y uso de privilegios, debido
a que el uso inadecuado de los privilegios del sistema
resulta frecuentemente en el factor mas importante
que contribuye a la falla de los sistemas a los que se
ha accedido ilegalmente. Los sistemas multiusuario
que requieren proteccion contra accesos 10
autorizados, deben prever una asignacion de
privilegios controlada mediante un proceso de
autorizacion formal.

Punto 9.2.3. Administracién de Contrasefias de
Usuario La asignacién de contrasefas se realizara bajo
ciertos patrones definidos por el Area de Computacion.
Punto 9.2.4. Administraciéon de Contrasefias Criticas
Existen cuentas de usuarios con las cuales es posible
efectuar actividades criticas como ser instalaciéon de
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plataformas o sistemas, habilitacién de servicios,
actualizacion de  software, configuracion de
componentes informaticos, etc. Dichas cuentas no
seran de uso habitual (diario), sino que sélo seran
utilizadas ante una necesidad especifica de realizar
alguna tarea que lo requiera y se encontraran
protegidas por contrasefias con un mayor nivel de
complejidad que el habitual. El Encargado de
Seguridad de la Informacién definira procedimientos
para la administraciéon de dichas contrasefias criticas.
Punto 9.2.5. Revisién de Derechos de Acceso de
Usuarios A fin de mantener un control eficaz del acceso
a los datos y servicios de informacién, el Propietario de
la Informaciéon de que se trate, llevara a cabo un
proceso formal, a intervalos regulares de no mas a 6
meses, a fin de revisar los derechos de acceso de los
usuarios.

Punto 9.3.1. Uso de Contrasefias Los usuarios deben
seguir buenas practicas de seguridad en la seleccién y
uso de contrasefias. Las contrasefas constituyen un
medio de validacién y autenticacion de la identidad de
un usuario, y consecuentemente un medio para
establecer derechos de acceso a las instalaciones o
servicios de procesamiento de informacién. Los
usuarios deben cumplir las directivas que se impartan
a tal efecto.

Punto 9.3.2. Equipos Desatendidos en Areas de
Usuarios Los usuarios deberan garantizar que los
equipos desatendidos sean protegidos
adecuadamente. Los equipos instalados en areas de
usuarios, por ejemplo, estaciones de trabajo o
servidores de archivos, requieren una proteccion
especifica contra accesos no autorizados cuando se

encuentran desatendidos.
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Nota Las solicitudes deben de venir escritas por el jefe directo del nuevo

funcionario. La creacién de cuentas de acceso a los equipos
computacionales se hace en base al servicio en la cual opera el nuevo
funcionario, por ejemplo, si Pedro Pérez comienza sus labores en el
servicio de Dibujante en la Direccién de Obras, la cuenta Windows, a
la cual se le entrega el acceso al sistema de cémputo es
“DibujanteDOM”. La nueva cuenta de correo institucional se entrega
con el siguiente formato:

* Correo Electrénico: Inicial del nombre y apellido como identificador
(ej: pperez@retiro.cl).

* Todos los correos institucionales terminan con “@retiro.cl”.

* La clave del correo institucional debe de ser entregado por el jefe
directo. Estos levantamientos de usuario quedaran registrados en un
almacén de datos con todos los funcionarios operativos en la Ilustre
Municipalidad de Retiro.

La capacitacion incluye, el uso del correo elecirdnico, los peligros y
riesgos de seguridad de la informecién, los derechos y funciones
referentes a esta materia, informacién de internet, de instalacién de
software, de uso de medios extraibles, entre otros informativos de
menor prioridad.
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REVOCACION DE ACCESO A SISTEMA DE NFORMACION

Revocacién De Acceso A Sistema De informacion

Nombre

Alcance y

aplicacién Funcionarios Municipales que dejan sus funciones.
El objetivo de este procedimiento es cancelar el acceso a
un funcionario que deja sus funciones en la Ilustre

Descripcién Municipalidad de Retiro, para evitar la filtracion y el

‘ posterior mal uso de los servicios informéaticos del

municipio.

Punto 9.2. Administracién de Accesos de Usuarios Con el
objetivo de impedir el acceso no autorizado a la
informacién se implementaran procedimientos formales
para controlar la asignacion de derechos de acceso a los
sistemas, datos y servicios de informacién.

Punto 9.2.1. Registracién de Usuarios El Encargado de
Seguridad de la Informacién definira un procedimiento
formal de registro de usuarios para otorgar y revocar el
acceso a todos los sistemas, bases de datos y servicios de
informacién  multiusuario, dependiendo de las
necesidades a la cual se le concesione un acceso a un
nuevo funcionario, ademas de tener claro cuales sistemas
Normativa ocupaba un funcionario que es dado de baja.

Punto 9.2.2. Administracién de Privilegios Se limitara y
controlara la asignacién y uso de privilegios, debido a que
el uso inadecuado de los privilegios del sistema resulta
frecuentemente en el factor més importante que
contribuye a la falla de los sistemas a los que se ha
accedido ilegalmente. Los sistemas multiusuario que
requieren proteccion contra accesos no autorizados,
deben prever una asignaciéon de privilegios controlada
mediante un proceso de autorizacién formal.

Punto 9.2.3. Administracién de Contrasefias de Usuario
La asignacién de contrasefias se realizara bajo ciertos
patrones definidos por el Area de Computacion.
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Punto 9.2.4. Administracién de Contrasefias Criticas
Existen cuentas de usuarios con las cuales es posible
efectuar actividades criticas como ser instalaciéon de
plataformas o sistemas, habilitacion de servicios,
actualizacion de software, configuracion de componentes
informaticos, etc. Dichas cuentas no seran de uso
habitual (diario), sino que sélo seran utilizadas ante una
necesidad especifica de realizar alguna tarea que lo
requiera y se encontraran protegidas por contrasefias con
un mayor nivel de complejidad que el habitual. El
Encargado de Seguridad de la Informacién definira
procedimientos para la administracion de dichas
contrasefias criticas.

Punto 9.2.5. Revisién de Derechos de Acceso de Usuarios
A fin de mantener un control eficaz del acceso a los datos
y servicios de informacién, el Propietario de la
Informacién de que se trate, llevara a cabo un proceso
formal, a intervalos regulares de no méas a 6 meses, a fin
de revisar los derechos de acceso de los usuarios.

Punto 9.3.1. Uso de Contrasefias Los usuarios deben
seguir buenas practicas de seguridad en la seleccién y
uso de contrasefias. Las contrasefias constituyen un
medio de validacién y autenticacion de la identidad de un
usuario, y consecuentemente un medio para establecer
derechos de acceso a las instalaciones o servicios de
procesamiento de informacién. Los usuarios deben
cumplir las directivas que se impartan a tal efecto.
Punto 9.3.2. Equipos Desatendidos en Areas de Usuarios
Los wusuarios deberan garantizar que los equipos
desatendidos sean protegidos adecuadamente. Los
equipos instalados en areas de usuarios, por ejemplo,
estaciones de trabajo o servidores de archivos, requieren
una proteccion especifica contra accesos no autorizados
cuando se encuentran desatendidos.
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Notas La eliminacioén de los registros del ex-funcionario contemplan lo

siguiente:

* Cuentas de Sistemas de Gestién Municipal (en el caso de que el
funcionario ocupara estos sistemas).

* Cuenta de Correo Electrénico.

* Limpieza de clave de la cuenta de usuario. -

El computador en la cual el ex-funcionario realizaba sus funciones

quedara a disposicién de la alta direcciéon para la toma de decision.
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SOLICITUD DE ACCESO A PAGINAS WEB FILTRADAS

Solicitud De Acceso A Pagiaas Web Filtradas
Nombre

Alcance y
aplicacién |Todos los Funcionarios Municipales

Conceder el acceso a paginas web que facilitan la labor del
funcionario v que debido al cortafuegos del municipio no
pueden acceder ya que ¢l sitio web se encuentra filtrado en las
categorias blocueadas.

Descripcion

Punto 8.5.1. Controles de Redes El Encargado de Seguridad
de la Informacion definird controles para garantizar la
seguridad de los datos y los servicios conectados en las redes
del Municipio, contra el acceso no autorizado, con controles
que indiquen el moniioreo de red y su uso. El Encargado de
Computacién implementara dichos controles.

Punto 9.4.6. Subdivision de Redes Se definiran vy
documentaran los perimetros de seguridad que sean
convenientes, que se implementaran mediante la instalacién
de “Gateways” con funcionalidades de “firewall” o redes
privadas virtuales, para fiitrar el trafico entre los dominios y
para bloquear ¢l acceso no autorizado.

Punto 9.4.7. Acceso a Iniernet El acceso a Internet sera
utilizado con propésitos autorizados o con el destino por el
cual fue provisto. El Encargado de Seguridad de la
Informacién definiréa procedimientos para solicitar y aprobar
accesos a Internet. Los accesos seran autorizados
formalmente, por escrito, por el Director de cada
Departamento Municipal, quien esté a cargo del personal que
lo solicite. Asimismo, se definiran las pautas de utilizacion de
Internet para todos los usuarios.

Punto 9.4.8. Control de Conexién a la Red Se podran
implementar controles para limitar la capacidad de conexion
de los usuarios, de acuerdo a las politicas que se establecen a
tal efecto. Dichos controles se podran implementar en los
“Gateways” que separan los diferentes dominios de la red.
Punto 9.4.9. Control de Ruteo de Red Se incorporaran
controles de ruteo, para asegurar que las conexiones

Normativa
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informaticas y los flujos de informacion no violen la Politica de
Control de Accesos. Estos controles contemplaran
minimamente la verificacién positiva de direcciones de origen
y destino.

Punto 9.4.10. Seguridad de los Servicios de Red El Encargado
de Seguridad de la Informacién junto con el Encargado de
Computacion definiran las pautas para garantizar la
seguridad de los servicios de red de la Municipalidad, tanto de
los publicos como los privados.
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Notas El funcionario debe de solicitar la apertura de la pagina web a su jefe.

directo y con la aprobacion de la solicitud, el jefe directo del
funcionario le realiza la solicitud al Administrador Municipal. En el
caso de que Computacion reciba la solicitud, se deriva la solicitud al
Administrador Municipal. Si no se aprueba las paginas web
solicitadas, se le informa al Jefe Directo del funcionario en cuestién
que se denegb el acceso a la pagina web. Si se aprueba la o las
paginas web, se realiza la solicitud al Administrador del Firewall, en
este caso, la solicitud se realiza al servicio de internet contratado con
la IP objetivo a la cual se le concede el acceso, esto se repite si aun
el funcionario no puede acceder a la pagina web. :
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REUBICACION DE EQUIFOS MUNICIPALES

Reubicacioén de equipos Municipales.-

Nombre
Alcance y Todos los Funcionarios Municipales que requieran del
aplicacién cambio de su lugar de trabajo.

Detallar el procedimiento para el traslado o
reubicacion de equipos municipales con el fin que
Descripcion estime conveniente el funcionario, encargado de un
departamento © un directivo de la Ilustre
Municipalidad de Retiro.

Punto 8.8.2. Seguridad de los Medios en Transito Los
procedimientos de transporte de medios informaticos
entre diferentes puntos (envios postales y mensajeria)
deberéan contemplar la utilizacién de medios de
transporte o servicios de mensajeria confiables,
suficiente embalaje para el envio y la adopcion de
controles especiales, cuando resulte necesario, a fin de
proteger la informaciéon sensible contra divulgacion o
modificacién no autorizadas.

Punto 5.1. Inventario de activos Se identificaran los
activos fisicos que procesan datos e informacion, sus
respectivos propietarios y su ubicaciéon para luego
elaborar un inventario con dicha informacién. El
departamento encargado de elaborar el inventario y
mantenerlo actualizado ante cualquier modificacion de
la informacioén, es la Direccién de Administracion y
Finanzas de la Municipalidad.

Punto 7.4. Ubicaciéon y Proteccién del Equipamiento El
equipamiento computacional y su cableado seran
|ubicados y protegidos, de tal manera que se reduzcan
los riesgos ocasionados por amenazas y peligros
ambientales, y las oportunidades de acceso no
autorizado, a su vez para evitar riesgos para el

funcionario.

Normativa
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Nota El traslado o reubicacién de equipos debe
por Computacién bajo el analis
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técnica, y aprobado por el
factibilidad técnica es viable,
partes antes mencio
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INSTALACION DE SOFTWARE Y APLICACIONES

Instalacién de Software y aplicaciones

Nombre
Alcance y Todos los Funcionarios Municipales que soliciten una
aplicacién nueva instalacion de algtin software que deseen.
Este procedimiento tiene como objetivo describir los
pasos a seguir para instalar un nuevo software en un
" equipo computacional de un funcionario, verifi
Descripcion quip P 1 ¢ oRL 3

evaluar el software a instalar, con previo visto bueno
de su Jefe Directo y ademas se evalua si el software es
compatible con el equipo computacional.

Punto 8.3.1. Instalaciéon Estandar de los Equipos
Computacionales Cada vez que se formatea un equipo
computacional, se deben de tomarse en cuenta las
siguientes consideraciones:

* Windows Instalado: Windows 7 Profesional (debido
al programa de Actualizacién, se considera también la
actualizacion directa a Windows 10 Pro)

* Configuracion Regional con los siguientes cambios:

* Simbolo Decimal: “.”

» Simbolo de Separacién de Miles: “,”

» Separador de Listas: “;”

* Hora Corta: HH:mm
* Hora Larga: HH:mm:ss

* Simbolo a.m.: AM

* Simbolo p.m.: PM
Normativa * Fecha Corta: dd/MM/aaaa

* Primer dia de la Semana: lunes
* Fondo Fijo de pantalla indicando el logo de la
Municipalidad La instalacién del software estandar
municipal es el siguiente:

* Lector de PDF
* Antivirus: o Para funcionarios: AVAST o Avira o Para
equipos criticos: ESET NOD32
* WinRAR
* Google Chrome
Microsoft office (Licenciado), Windows (licenciado) y| _#"
antivirus (licenciado) £
* Yak! Punto.
8.3.2. Instalacién de Software que no es estandar Para
instalar un software que sea especifico y que sea el
funcionario debe realizar una solicitud por escrito, a
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Computacion con la Autorizaciéon de su Jefe Directo,
una vez que se ha aprobado, se procede a verificar que
el equipo cumpla con los requisitos, para después
empezar la instalacion.

Punto 8&.3.3. Sanciones por Incumplimiento de
Procedimiento Si el funcionario instala el software sin
autorizacion, la préxima vez que se realice un control
aleatorio de equipos, se desinstalara de su computador
sin previo aviso. Ademaés, si aun sigue instalando
software, se expone a que se revoquen los accesos a los
sistemas informaticos.
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(*.mp3 y similares) y archivos de video que no estén
relacionados con las funciones municipales.

Punto 8.7.2. Periodicidad de Respaldos Se hara un
respaldo diario en un disco duro externo, la cual se
realizard a las 18:30 hrs. de cada jornada laboral, y| .=
este disco duro externo se almacenara fuera de las '
dependencias del municipio cuando no se esté
cursando la jornada labora:. También se genera un
respaldo en el servidor, de acuerdo al plan de
mantenimiento programado por el servidor SQL, este
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Notas El software debe de ser aprobado previo a su instalacién por el
departamento de informatica, si no cumple con las condiciones
necesarias o bien presenta un riesgo para la seguridad informatica
del municipio, se denega el acceso. La solicitud del funcionario
referente a software debe de contener un motivo, ese motivo es
fundamental que contenga detalles que permitan conocer si el
software a instalar cumple con las funciones municipales que se le
confiere al funcionario.
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de las capacidades del HDD del servidor, en promedio
este HDD puede almacenar 7 dias de respaldos. El
Respaldo de las bases de datos histéricas del servidor
se hara de forma mensual y ese medio de
almacenamiento a la cual recaera esa informacion se
encontrara protegido en una caja fuerte. El respaldo al
funcionario, es cuando solicite que se le respalde la
informacién en casos que le estime conveniente.




PROCESO VERSION
Manual de procedimiento de soporte 1.0
BROPIETARIO

Departamento de Informética ENERO -24

DIAGRAMA DE FLUJO
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Notas El respaldo de la ‘hformacion de un funcionario contempla los

archivos y documentos relevantes para la Municipalidad, es decir, si
se detectan archivos que no cumplen con este requisito, el
departamento de informatica se reserva el derecho de eliminar estos
archivos.

Los archivos que no son relevantes para el proceso de respaldo son:
« Musica (formatos mp3, wma, acc, entre otros). Imagenes que no
tienen relevancia con el municipio (imagenes personales del
funcionarioj. '
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RESPALDO A BASE DE DATO DEL SERVIDOR

Respaldo a base de dato del servidor
Nombre

Alcance y
aplicacién Computacion

Resguardar los datos de los sistemas municipales, para
evitar cualquier pérdida ante cualquier irnprevisto, fisico
Descripciéon o ataques informaticos, entre otros riesgos. Se respaldan
las bases de datos de los sistemas CAS-CHILE en 3
niveles.

Punto 8.7.1. Selecciéon de Respaldos Se establecera un
procedimiento especial para las bases de datos de los
servidores, asimismo se realizaran respaldos a los
archivos que solicite el Propietario de la Informacién,
también se llevara un registro de los respaldos histéricos
de base de datos. Se ha definido que los respaldos de la
informacién se haran en estos casos: 1. Respaldos a la
Base de Datos Municipal.

2.Respaldos al funcionario en caso de que se realice un
cambio de equipo por reparacion o mantenimiento.
3.Respaldos en caso de que un funcionario lo solicite.
Bajo este estamento, se respaldaran en un disco duro
externo definido por el Area de Computacién, también se
indica que no se respaldan archivos de musica (*.mp3 y
similares) y archivos de video que no estén relacionados
con las funciones municipales. 8.7.2. Periodicidad de
Respaldos Se hara un respaldo diario en un disco duro
externo, la cual se realizara a las 18:00 hrs. de cada
jornada laboral, y este disco duro externo se almacenara
fuera de las dependencias de! municipio cuando no se
esté cursando la jornada laboral. También se genera un
respaldo en el servidor, de acuerdo al plan de
mantenimiento programadc por el servidor SQL, este
respaldo estara almacenando varios dias dependiendo de
las capacidades del HDD del servidor, en promedio este
HDD puede almacenar 7 dias de respaldos. El Respaldo
de las bases de datos historicas del servidor se hara de|.:
forma mensual y ese medio de almacenamiento a la cual -
recaera esa informacién se encontrara protegido en una|
caja fuerte. El respaldo al funcionario, es cuando solicite

Normativa
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que se le respalde la informacion en casos que le estime
conveniente.
DIAGRAMA DE FLUJO
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Notas El respaldo de la informacion del servidor de las bases de datos,

contempla 3 fases de respaldo:

1. Respalda la informacién diaria en el servidor (La capacidad
varia por el tamafio del disco duro del servidor, en promedio
puede guardar hasta 10 dias de respaldos).

2. Serespalda la informacién diaria en un disco duro externo, la
cual es trasladado fuera de la municipalidad una vez
terminado el respaldo.

3. Respaldo de la informacién histdrica, que contempla todos los
meses de respaldos a la base de datos, este respaldo es cada |
mes.

Antes de realizar el plan de mantenimiento, se ejecuta una
verificacién de integridad, y una vez que la base de datos sea
compatible en un 80%, se ejecuta el plan de mantenimiento a la base
de datos, que incluye estos respaldos
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Modificacién de derechios de acceso a Sistemas de Informacion

Modificacién de derechos de acceso a sistema de

re ok
Nomb Informacion

Alcance y
aplicacién Funcionario gue utiliza los sistemas de CAS-CHILE

Este procedimiento tiene como objetivo modificar los
derechos de acceso a los sistemas de Cas-Chile, para que
el funcionario que los solicite tenga 0 mayor nivel de
acceso para modificar parametros que antes no tenia, o
para revocar accesos €rn caso de que un jefe directo de €l
lo solicite o por la cuenta propia del funcionario.

Descripcion

Punto 9.1.1. Registracion de Usuarios El Encargado de
Seguridad de la informacion definira un procedimiento
formal de registro de usuarios para otorgar y revocar el
acceso a todos los sistemas, bases de datosy servicios de
informacién  multiusuario, dependiendo de las
necesidades a la cual se le concesione un acceso a un
nuevo furcionario, ademas de tener claro cuales sistemas
ocupaba un funcionario que €s dado de baja.

Punto 9.1.2. Administracién de Privilegios Se limitara y
controlar4 la asignacién y uso de privilegios, debido a que
el uso inadeciado de los privilegios del sistema resulta
frecuentemente en el factor més importante que
contribuye a la falla de los sistemas a los que se ha
accedido 1ilegalmente. Los sistemas multiusuario que
requieren proteccion contra accesos no autorizados,
deben prever una asignacion de privilegios controlada
mediante un proceso de autorizacion formal.

Punto 9.1.3. Administracién de Contrasefias de Usuario
La asignaciéon de contrasenas se realizarda bajo ciertos
patrones definides por el Area de Computacion.

Normativa
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Punto 9.1.4. Administracién de Contrasefias Criticas
Existen cuentas de usuarios con las cuales es posible
efectuar actividades criticas como ser instalacién de
plataformas o sistemas, habilitacion de servicios,
actualizacién de software, configuracién de componentes
informaticos, etc. Dichas cuentas no seran de uso
habitual (diario), sino que sélo seran utilizadas ante una
necesidad especifica de realizar alguna tarea que lo
requiera y se encontraran protegidas por contrasefias con
un mayor nivel de complejidad que el habitual. El
Encargado de Seguridad de la Informacién definira
procedimientos para la administracién de dichas
contrasefias criticas.

Punto 9.1.5. Revisién de Derechos de Acceso de Usuarios
A fin de mantener un control eficaz del acceso a los datos
y servicios de informacién, el Encargado de Computacién
de que se trate, llevard a cabo un proceso formal, a
intervalos regulares de no mas a 6 meses, a fin de revisar
los derechos de acceso de los usuarios.
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Notas El funcionario, para determinadas actividades especificas requerira

el cambio de privilegios de alguno de los sistemas de CAS-CHILE
para modificar algunos aspectos adicionales a los que ya tiene en su
poder. Sélo si el funcionario desea tener en su poder una cuenta de
superusuario de los Sistemas, debe de contar con la firma del
Administrador Municipal. Una vez que tenga la firma, se procede al
cambio de privilegios a superusuario. Después del proceso de
cambio, si el usuario atin no puede hacer su trabajo, se modifican

de nuevo los niveles de derechos de acceso.
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PROCEDIMIENTO DE IDEWTIFICACION DE PELIGROS Y EVALUACION DE

RIESGOS.

Nombie P{ocedimiento Je identificacion de Peligros y Evaluacion de
Riesgos

Alcance y

aplicacion Todos los Funcionarios Municipales.
Este procedimiento tiene como objetivo recabar y realizar analisis

con el fin de determinar causas de riesgo a los sistemas
Descripciéon |informaticos y & si informacién que contienen, ademas de eso
registra en una base de conocimientos sobre futuros incidentes
similares.

Punto 6.3.1. Comunicacion de lncidentes Relativos a la Seguridad Los
incidentes relativos a ia seguridad seran comunicados a través de
canales apropiados tan pronto como sea posible. Se establecera un
procedimiento de comunicaciéon y de respuesta a incidentes, indicando
la accion que debe de emprenderse al recibir un informe sobre
incidentes. Dicho procedirniento debera contemplar que, ante la
deteccién de un supuesto incidente o violacién de la seguridad, el
Encargado de Seguricad de 1a Informacién sea informado tan pronto
como se haya tomado conocimiento. Este indicard los recursos
necesarios para la investigacién y resolucion del incidente, y se
encargaré de su monitoreo.

Punto 6.3.2. Comunicacién de Debilidades en Materia de Seguridad Los
funcionarios que posean equipos informaticos municipales, al momento
de tomar conocimiento directa o indirectamente acerca de una debilidad
de seguridad, son responsabies de registrar y comunicar las mismas al
Encargado de Seguridad de ia Informacion.

Punto 6.3.3. Comunicacién de Anomalias del Software Se establecera
un procedimiento para la comunicacion de anomalias de software, los
cuales deberan contemplar: A, Registrar los sintomas del problemay los
mensajes que aparecen en pantalla. B. Establecer las medidas de
aplicacion inmediatea ante 15 presencia de una anomalia. C. Alertar
inmediatamente al Encargado de Seguridad de la Informacion referente
al activo comprometido al cual se presenta la anomalia.

Punto 6.3.4. Aprendiendo de los Incidentes Se definira un
procedimiento que permita documentar, cuantificar y monitorear los
tipos, volimenes y costos de los incidentes y anomalias. Esta
informacién se utilizara para responder rapidamente ante incidentes
recurrentes v a su vez establecer un registro estadistico de como actuar,
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identificar mas rapidamente las causas de la anomalia y tener
identificada la informacién, los costos asociados a ello y los métodos de
recuperacion, asi como sus soluciones.
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Notas La identificacién de un riesgo pasa por observaciones o

actividades que realizan los funcionarios municipales, en este
contexto, si el funcionario percibe que su informacién esta
siendo comprometida, da aviso a Computacién. Ellos
identifican el problema y bajo una matriz de riesgos, evaltian
si es un riesgo potencial o no ofrece riesgo la actividad en
cuestion.
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DAR DE BAJA A ACTIVOS FiJOS QUE CONTIENEN INFORMACION.

Dar de Baia a Activos Fijos que contienen informacién

Nombre

Eia cd Equipos Informaticos Municipales que contengan informacién.
J Funcionarios Municipales que requieren un cambio de equipo,

aplicacion

dada las necesidades de la administracion.

Este procedimiento tiene como objetivo explicar el proceso
necesario para desatender equipos informaticos, y con ello dar de
Descripcién |baja el activo fijo fisico informatico, a su vez explica el proceso de
traslado desde las dependencias municipales a la Bodega
Municipal.

Punto 5.4. Desatenciéon de Equipos Informaticos Todo equipo
computacional que no sea validado por el area de Computacion
(en cuanto a caracteristicas técnicas se refiere), sera dado de baja
y desatendido, previo a €so s€ realizara un respaldo para asegurar
los datos. Todos los equipos desatendidos deben de ser
transferidos a la Bodega Municipal, para su almacenaje, asi como
también, se debe de dar el aviso a la Direccién de Administracion
y Finanzas, para que realice el cambio en el Activo Fijo Municipal

Normativa
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Notas Antes de dar de baja el equipo computacional, se realiza un

procedimiento, la cual contempla el cambio de equipo de un
funcionario. Acto siguiente, s€ verifica a través de un proceso aparte,
que el equipo no esté desactualizado a tal punto de que necesita ser
desatendido. Una vez que el equipo no es valido para seguir en
funcionamiento, se anotan los siguientes datos:

+ Tipo

» Marca

» Modelo

« Numero de Serie. Esos datos van contenidos en un memorandum
enviado al Encargado de la Bodega Municipal, con copia a Activo Fijo,
o en su defecto al Director de Administracion y Finanzas. Una vez que
ya se envio el documento, pueden ocurrir dos situaciones:

« Que el Area de Computacion coordine el vehiculo para el traslado.

¢ Que Bodega Municipal envie el vehiculo para el traslado. Se realiza
el traslado y Bodega asigna una de sus plazas para almacenar el
equipo
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CAMBIO O ACTUALIZACION DE EQUIPO COMPUTACIONAL

Nombre

Procedimiento para Cambio o Actualizacién de Equipo Computacional

Alcance y
aplicacién

Equipos informaticos de funcionarios municipales que necesitan de una ‘
actualizacién de Hardware.

Descripcién

y la posibilidad de dar de baja un equipo la cuai estd ya desactualizado y

Este procedimiento abarca la necesidad de que el funcionario cuente
siempre con el equipo computacional actualizado y le permita realizar sus
labores, ademéas de brindar mayor seguridad a la informacién ante
imprevistos. Se explica el proceso de cambio de equipo computacional,
basandose bajo un anélisis previo (que puede ser a simple vista del Area
de Computacién o por ordenanza escrita, con la consecuencia de que el
cambio sea forzado), incluyendo los respaldos de datos de los funcionarios

no puede seguir las tendencias actuales

Normativa

funcionario, indicando las responsabilidades del equipo computacional

Punto 5.5. Cambio o Actualizacién de Equipo Computacional Se explica
el proceso de cambio de equipo computacional, basandose bajo un
analisis previo (que puede ser a simple vista del Area de Computacién o
por ordenanza escrita, con la consecuencia de que el cambio sea forzado),
incluyendo los respaldos de datos de los funcionarios y la posibilidad de
dar de baja un equipo la cual esta ya desactualizado y no puede seguir
las tendencias actuales. Los respaldos de la informacién del funcionario
tienen dos casos:

* Computacién realiza el respaldo.

* El funcionario realiza el respaldo (debe de declarar por escrito que la|.
informacién que respalde esta bajo su responsabilidad). Una vez retirado
el equipo computacional, el Administrador Municipal puede asesorar a
Computacién sobre qué equipo puede entregar al nuevo funcionario, este
asesoramiento es opcional, siempre v cuando el nuevo equipo
computacional sea bajo ordenanza del Administrador Municipal o que la
ordenanza escrita del directivo del area correspondiente al funcionario
contenga la firma del Administrador Municipal. Dentro de este mismo
circulo del proceso, se puede verificar que el activo puede ser dado de baja
0 no, gatillando un nuevo procediraiento. Ei certificado de entrega de
equipos computacionales, pueden ser 2 opciones: \

* A través de un memorandum indicando especificaciones minimas del
equipo computacional a entregar, tales como marca, modelo y niimero de
serie.

* A través de un certificado emitido por adquisiciones, indicando los
mismos datos. Una vez instalado el equipe computacional, se da aviso al

entregado, asi como sus responsakiiidades v
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ORGANIGRAMA DE FLUJO
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RESPALDO DIARIO A LAS BASES DE DATCS DEL SERVIDOR

Respaldo diario a las bases de datos del servidor
Nombre

Servidor Municipal, el que cjecuta el plan de mantenimiento para
almacenar todos los respaldos de sus bases de datos. Computacién, quien |
administra los respaldos en discos duros externos.

Alcance y
aplicacién

Este procedimiento cumple la funcién de describir y exponer los pasos a
seguir para el tratamiento y aseguracion de las bases de datos del

Descrigolén servidor, de forma diaria y después del horario laboral.

Punto 8.7.1. Seleccién de Respaldos Se establecera un procedimiento
especial para las bases de datcs de los servidores, asimismo se realizaran
respaldos a los archivos que solicite el Propietario de la Informacién,
también se llevara un registro de los respaldos histéricos de base de datos.
Se ha definido que los respaldos de la informacién se haran en estos
casos:

1. Respaldos a la Base de Datos Municipal.

2. Respaldos al funcionario en caso de que se realice un cambio de equipo
por reparacién o mantenimiento.

3. Respaldos en caso de que un funcionario lo solicite. Bajo este
estamento, se respaldaran en un disco durc externo definido por el Area
de Computacién, también se indica que no se respaldan archivos de
musica (*.mp3 y similares) y archivos de video que no estén relacionados
con las funciones municipales. '
8.7.2. Periodicidad de Respaldos Se hara un respaldo diario en un disco
duro externo, la cual se realizar4 a las 18:30 hrs. de cada jornada laboral,
y este disco duro externo se almacenara fuera de las dependencias del
municipio cuando no se esté cursando ia jornada laboral. También se
genera un respaldo en el servidor, de acuerdo al plan de mantenimiento
programado por el servidor SQL, este respaldo estara almacenando varios
dias dependiendo de las capacidades del HDD del servidor, en promedio
este HDD puede almacenar 7 dias de respaidos. £1 Respaldo de las bases
de datos histéricas del servidor se hard de forma mensual y ese medio de
almacenamiento a la cual recaera esa informacién se encontrara
protegido en una caja fuerte. El respaldo al funcionario, es cuando solicite

Normativa

que se le respalde la informacién en casos que le estime conveniente™
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Notas El servidor municipal realiza estos respaldos a las 18:00 hrs, cuando

el plan de mantenimiento del servidor se cumple en un 80%. Se
copian estos archivos generados por el servidor en un disco duro
externo. Una vez que termina el respaldo diario, se registra en la
planilla de registro de respaldos y se procede al retiro del disco duro
de las instalaciones municipales, para resguardos ante cualquier
incidente (ya sea de forma natural, intencicnia] o humana).
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Notas Este tipo de respaldo se hace de forma mensual, guardando los 3

altimos dias de cada mes, €n un archivo comprimido para ahorrar
espacio y guardado con un codigo que es:

* (nmero de mes)bkp_(mes)(afio).rar

Después de la copia, el disco duro externo se ingresa a una caja
fuerte que estda ubicada en el area de Computacion. Luego se
registra en la planilia de registro de respaldos la operacion
realizada. '
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GESTION RELACIONADA AL CONTROL DE CAMBIOS DE SISTEMAS

INFORMATICOS.

Nombre

Gestidén relacionada al Control de Cambios de Sistemas Informaticos.

Alcance y
aplicacién

Todos los Sistemas informaticos que son sujetos a evaluacién de cambios.
Todos los funcionarios municipales que estén involucrados en un proceso
de cambio ordenada por la Direccion rAunicical.

Descripcion

Este procedimiento es de caracter adaptable y tiene como objetivo,
establecer un estandar en la gestién de Cambios en Equipos y Sistemas
Informaticos, llevar un control del antes y después de la modificacién
asignada a los equipos, registrar las posibles fallas que se adquieran
durante el proceso de cambio, integrar una base de conocimientos
incluyendo lo antes mencionado, para una rapida respuesta ante|
incidentes dentro del proceso. o

Normativa

Punto 8.1.1. Control de Cambios en las Operaciones Se definira un
procedimiento para el control de los cambios en el ambiente operativo,
programas licenciados y sistemas municipales. Todo cambio a los
sistemas debe de ser registrado segun:

* Tipo del cambio (menor, mayor).

* Que recursos afecta.

* Version. ,

* Compatibilidad con otros programas, entre otros aspectos especificos.
El Encargado de Seguridad de la Informacién controlara que los cambios
en los componentes operativos y de comunicaciones no afecten lal|
seguridad de los mismos ni de la informacién que soportan. El Encargado
de Computacién evaluara el posible impactc operativo de los cambios
previstos y verificara su correcta impiementacién. Punto 8.1.2.
Procedimientos de Manejo de incidentes Se estableceran funciones y
procedimientos de manejo de incidentes garantizando una respuesta
rapida, eficaz y sistematica a los incidentes relativos a resguardar la
informacién, ademas se documentaran tedos los incidentes que sean
pertinentes, para su rapida respuesta y coordinacion posterior, ademas
de llevar un registro estadistico indicando cuales son las fallas mas
comunes, los costos asocisdos o tiempo, y el conocimiento previo de esa
situacién. Punto 8.1.3. Separaciéon de Ffunciones Se contemplara la
separacion de la gestién o ejecucion de tareas o areas de responsabilidad,
en la medida de que la misma reduzca el riesgo de modificaciones no
autorizadas o mal uso de ia informacién o los servicios por falta de|
independencia en la ejecucién de funciones criticas. En los casos en los
que este método de controi no se pudiera cumplirse, se implementaran
controles tales como el moniteres de las actividades y/o la elaboracién de
registros de auditoria y control periodico de los mismos.
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Responsables C taci 8 Funcionarios Administrador Municipal
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Funcionarios Administrador Municipal

Realizalos requerimientos emitidos por funcionarios. PECREN) -

v

Registra los cambios en una planilla de Tareas
Diarias y en un instructivo de operacion ante
incidentes.
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Notas Un Funcionario o el Adrainistrador Municipal segun sea €l caso,

puede enviar un requerimiento al Area de Computacién indicando
una propuesia de un cambio. Dentro de los Cambios que se generan
en los sistemas informaticos se incluye lo siguiente:

« Actualizaciones de Programas.

« Adquirir Software Original.

« Cambio o traslado de equipos.

« Solicitudes de Acceso & Internet.

« Respaldos de Informacion.

« Entre otros carmbics méas. Estos cambios deben de ser aprobados
por el Administrador Municipal, para que el Area de Computacion
reciba la orden de que implemente los cambios que sean necesarios.
Estos cambios son a nivel de Computacién, lo que son las demas
materias, el Area de Computacion no se hace responsable de ello. Una
vez que los cambios han sido implementados, se registra en una
planilla de Tareas Diarias gue indica el cambio que se realizd y si esta
pendiente o solucionado. También en casos especiales, se realizaran
instructivos sobre como afrontar casos mas complicados y que llevan
tiempo en arreglarse
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VERIFICACION TECNICA DE EQUIFO IRFORMATICO

Verificacién Técnica de Equipo Informatico
Nombre

Alcancey |Computadores que estin incluidos en un proceso de cambio.
aplicacién | Computacién, quién verifica esos computadores,

Este procedimiento cumple la funcion ce expener los detalles referentes
a como se verifican los equipos para determinar si el equipo puede ser

Descripcién dado de baja o sigue en condiciones para funcionar correctamente.

Punto 5.5. Cambio o Actualizacién de Equipo Computacional Se explica
el proceso de cambio de equipo computacicnal, basandose bajo un
analisis previo (que puede ser a simpie vista del Area de Computacién o
por ordenanza escrita, con la consecuencia de que el cambio sea forzado),
incluyendo los respaldos de datos de los funcionarios y la posibilidad de
dar de baja un equipo la cual esta ya desactualizado y no puede seguir
las tendencias actuales. Los respaldos de la informacién del funcionario
tienen dos casos:

* Computacion realiza el respaido.

* El funcionario realiza el respaldo (aebe de deciarar por escrito que la
informacién que respalde esta bajo su responsabilidad). Una vez retirado
el equipo computacional, ¢l Adminiswador Municipal puede asesorar a
Computacién sobre qué equipo puede entregar al nuevo funcionario, este
Normativa |asesoramiento es opcional, siempre y cuando el nuevo equipo
computacional sea bajo ordenanza del Administrador Municipal o que la
ordenanza escrita del directive del zrea cerrespondiente al funcionario
contenga la firma del Administrador Municipal. Dentro de este mismo
circulo del proceso, se puede verificar que el activo puede ser dado de baja
0 no, gatillando un nuevo procedimienito. Ei certificado de entrega de
equipos computacionales, pueden ser 2 apciones:

* A través de un memorandum indicando especificaciones minimas del
equipo computacional a entregar, taies como marca, modelo y niimero de
serie.

* A través de un certificado emitido por adquisiciones, indicando los
mismos datos. Una vez instalado el equipe computacional, se da. aviso al
funcionario, indicando las responsabilidades del equipo computacional
entregado, asi como sus responsabilidades v funciones. e
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Responsables Computacion
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Notas Comenzando el proceso, se verifica que el equipo cumpla con las

exigencias de velocidad, investigando velocidades del procesador,
cantidad de memoria RAM, espacio en disco duro. Luego se verifica
la parte fisica del computador (Hardware). Después de que todo se
éncuentra aprobado para seguir funcionando, se da comienzo a la
limpieza y posterior mantenimientc del equipo computacional.
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